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Forebygg och hantera digitala aggressioner

Stod for att forma arbetsmiljopolicy, riktlinjer och rutiner

Hot och vald i arbetslivet ska forebyggas enligt foreskrifter fran Arbetsmiljoverket. | forskningsprojektet "Digitala aggressioner —
En ny arbetsmiljorisk i skolan” kom forskarna fram till att digitala aggressioner ocksa ar en arbetsmiljérisk. De ska hanteras inom

ramen for det systematiska arbetsmiljoarbetet.
Verksamheten behover jobba bade férebyggande och ha rutiner pa plats om nagon blir utsatt.
Har finns stod for att forma:

1. Arbetsmiljopolicy

2. Riktlinjer for kommunikation

3. Rutiner for det forebyggande och efterhjalpande arbetet.

Det ar viktigt med samverkan i arbetet. Fragorna kan behdva hanteras bade pa arbetsplatstraff / personalmote, skyddskommitté och
i centrala samverkansforum. Det kan ocksa behdvas samverkan mellan HR, personer som jobbar med sakerhet, kvalitet och it.

Digitala aggressioner

Digitala aggressioner handlar om att en mottagare upplever ett innehall som aggressivt eller
hotfullt samt att det framfors digitalt. Kanalerna kan vara mejl, mobil, chattar, sociala medier

och liknande. Det kan handla om enstaka eller aterkommande handelser, och aven vara milt och
subtilt eller allvarligt och kraftfullt. De digitala aggressionerna kan vara en del av andra aggressiva
beteenden och da ocksa definieras som exempelvis trakasserier.

Forskningen géllde digitala aggressioner fran tredje part, det vill saga fran dem verksamheten ar till
for, eller narstaende.
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1. Utarbeta en overgripande arbetsmiljopolicy

| verksamheter med fler an tio anstallda ska det finnas en skriftlig arbetsmiljopolicy.
Den ska beskriva hur arbetsforhallandena ska vara for att forebygga ohalsa och
uppna en tillfredsstallande arbetsmiljo.

Om digitala aggressioner ar en risk i verksamheten ska arbetsmiljopolicyn omfatta
arbetet med dessa, alternativt ska det finnas en egen policy for just digitala
aggressioner.

Involvera medarbetare nar arbetsmiljopolicyn tas fram.

Exempel pa innehall i policy

o Utgangspunkten och miniminivan ar lagkraven (se vidare foreskrifterna om hot och vald, AFS 1993:2, foreskrifterna om
systematiskt arbetsmiljoarbete, AFS 2001:1)

e Suntarbetslivs verktyg Sakerhetsdialogen.

e Hur dokumentet hanger ihop med andra styrande dokument.

e Nulaget: Vilka digitala aggressioner som forekommer, vilka risker de innebar och hur organisationen fangar upp dem.
e Hur arbetet med digitala aggressioner kommer in i det systematiska arbetsmiljoarbetet.

e Det dnskade laget: Hur organisationen vill att det ska vara och konkreta mal for arbetet.

e Vilka atgarder som behovs for att na det énskade laget, exempelvis i en handlingsplan.
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2. Utarbeta en riktlinje for kommunikation

‘ Digitala aggressioner kan delvis forebyggas med en god kommunikation. Formulera
garna en riktlinje och tydliggér hur kommunikationen kan vara ett verktyg for att na
o . intentionen med arbetsmiljopolicyn.
o

Analysera handelser

Gor en analys av befintliga handelser. De kan ge vagledning i vilka situationer eller
vilken typ av kommunikation som ofta vacker frustration och darmed 6kar risken for
digitala aggressioner.

Exempel pa innehall i riktlinjen

e Utga fran lagkrav nar det galler arbetsmiljo.
e Hur verksamheten arbetar med kvalitet.
e Vilka som omfattas av riktlinjen, vilket ansvar olika roller har for att forebygga och hantera.

* Nulaget, det vill saga vilken typ av digitala aggressioner verksamheten behéver hantera och i vilka situationer de uppstar.
Beskriv mojliga samband med kommunikation.

e Forvantningar pa kommunikation, exempelvis inom vilka tidsramar andra kan férvanta sig svar och hur svaren bor
formuleras.

Det onskade laget

v Vad ska kanneteckna kommunikationen med dem som verksamheten finns till for och deras narstdende, vilka budskap som ar
viktiga, lampliga tidpunkter for kommunikation, kanaler som kan vara lampliga med mera.

Vv Mal med kommunikationen for att minska risk for digitala aggressioner.
v/ Kommunikation i sarskilt svara situationer.

v Narvaro i sociala medier.

V' Kanaler for kommunikation.

v Avsandare av kommunikation? Ta stallning till om vissa budskap kan och ska sandas med hela enheten som avsandare, eller
ansvarig chef.

Att narma sig det onskade laget

v Hur organisationen arbetar for att nd det 6nskade laget, exempelvis genom att utbilda medarbetare och ledning i
kommunikation och digitala aggressioner.

v /oktgérderi handlingsplan.
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3. Utarbeta rutiner

Utifran 6vergripande policy och riktlinje utarbetar varje verksamhetsomrade rutiner
for det forebyggande arbetet och en rutin som stéd om nagon blir utsatt. Syftet med
' rutinerna ar ytterst att minska risk for digitala aggressioner och minimera skador om

* nagon anda blir utsatt.

Hjalps at i forum for samverkan Anpassa rutinerna lokalt i samverkan
Verksamheter som har liknande risker och forutsattningar N Varje enhet anpassar sedan rutinerna for att de ska
kan med fordel samarbeta i exempelvis samverkansforum fungera lokalt och d& med medverkan fran medarbetare
eller skyddskommittéer pa dvergripande niva. pa exempelvis arbetsplatstraffar eller personalmoten.
Rutin for att forebygga Rutin nar nagot hant
| den har rutinen beskriver ni hur verksamheten jobbar Verksamheten kan ocksa behdva en rutin som tydliggér vad en
forebyggande med digitala aggressioner. Exempelvis kan det medarbetare gor om den blir utsatt for digitala aggressioner.

handla om kontinuerlig fortbildning d& nya plattformar och
nya uttryck uppstar, eller att ha rutiner for introduktion av nya
medarbetare som inkluderar digitala aggressioner. Exempel pa innehall i rutin

e Dokumentation: Att det ar viktigt att spara bevis med

skarmdumpar och hur det gors eller spara mejl.
Exempel pa innehall i rutin
e Rapportering: Att handelser ska rapporteras i system

dar ni rapporterar andra handelser och tillbud i
arbetsmiljon.

e Det systematiska arbetsmiljoarbetet: Beskriv hur ni
arbetar forebyggande, hur ni undersoker, riskbedomer,
atgardar och foljer upp.

e Prata om det: Att det ar viktigt att prata om digitala

e Forthildning: Alla behover kompetens for att kunna . . .
aggressioner om de upplevs obehagliga, aven de milda.

hantera krav och risker i arbetet, aven digitala
aggressioner. e Stdd: Vilket stod utsatta kan fa och hur de gar till vaga

e Samverkan: Bade den lokala samverkan och hur viktig om de behover kollegialt eller professionellt stod.

den ar, och att ni kan behdva samverka aven med e Att sakerhetshedomningar kan behova goras. Chef
andra funktioner i organisationen. och skyddsombud ska kunna avgora vilka atgarder som

I " behover vidtas.
e Kommunikation: Hur kommunikationen med dem

verksamheten finns till for och narstdende ska ga till, e Samverkan: Samverka med personer ansvariga for
vilka kanaler som lampar sig for olika budskap. sakerhet om det behdvs. Aven polis kan behova kopplas

in for att bedo akerhetslaget.
e Prata om det: Vikten av att ha en vardaglig dialog om 11T S e SEE e s EE

obehagliga mejl, sms med mera for att bade hjalpas at e Anmal: Om den digitala aggressionen ar allvarlig ska

att hantera det, och tillsammans satta granser for det den anmalas till anmalarbetsskada.se och om den kan

som inte kanns ok. vara brottslig behover ni ta stallning till om den ska
polisanmalas.
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